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一类新型计算机病毒最优控制模型
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摘要　计算机病毒的存在，使得很多计算机无法正常运行，并造成巨大的损失．针对这种情况，提出一类新

型计算机病毒的最优控制．控制首先对原有的计算机病毒模型进行改进，加入控制项，提出最优控制问题，

并证明最优控制的存在性，然后利用庞德里亚金的极小值原理进行理论分析，最后进行数值模拟．数值模拟

结果表明，在没有控制的条件下，原模型得出基本再生数大于１，说明存在地方病平衡点，并且最终会导致

病毒爆发，而数值模拟揭示，运用有效的控制策略能够更好地抑制计算机病毒的传播．

关键词　计算机病毒模型，　极小值原理，　最优控制，　数值仿真
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引言

计算机病毒是指编制者在计算机程序中插入

的破坏计算机功能或者破坏数据，影响计算机使用

并且能够自我复制的一组计算机指令或者程序代

码．计算机病毒和医学上的“病毒”不同，计算机病
毒不是天然存在的，是某些人利用计算机软件和硬

件所固有的脆弱性编制的一组指令集或程序代码．
它能通过某种途径潜伏在计算机的存储介质或者

程序里，当达到某种条件时即被激活，通过修改其

他程序的方法将自己的精确拷贝或者可能演化的

形式放入其他程序中．从而感染其他程序，对计算
机资源进行破坏，所谓的病毒就是人为造成的，对

其他用户的危害性很大．计算机病毒的破坏性及传
染性对社会造成极大的伤害，仅２００８年，计算机病
毒在全球造成的经济损失就高达８５亿美元．

计算机病毒的传播类似于生物学中病毒的传

播方式，通过各种渠道从已被感染的计算机扩散到

为被感染的计算机，导致硬盘数据被清空．计算机
病毒具有自我复制并传播给其他计算机的功能，同

时又有很大的破坏性，一旦计算机被感染上病毒，

将可能面临着计算机瘫痪，更严重的甚至会造成社

会巨大的经济损失，因此有效预防和控制计算机病

毒的传播就显得尤为重要．生物病毒的最优控制

在理论研究方面已经取得很大的成就．比如，艾滋
病病毒的最优控制，乙肝，丙肝病毒的最优控

制［１－６］，由于计算机病毒和生物病毒很相似，很多

学者将生物学病毒和杀毒软件结合起来研究计算

机病毒模型［７－１４］．虽然控制理论被广泛应用到流
行病传播模型中，但是很少学者有研究将控制理论

应用到计算机病毒模型中，因此有必要研究一下计

算机病毒的最优控制模型．
本文在文献［１４］的基础上进行了改进，将之

前的常数参数变量变成时变的控制变量，并为新模

型建立了最优控制系统．首先给出控制系统的目
标泛函；然后用Ｐｏｎｔｒｙａｇｉｎ极小值原理［１５－１７］推导出

最优控制；最后数值仿真验证了所得结论．

１　计算机病毒模型

１．１　计算机病毒模型的提出
考虑计算机网络由若干个节点组成的，并且所

有的未感染的计算机都可能受到恶意软件的攻击．
当恶意软件攻击计算机网络时，一部分节点会被感

染．这些感染的节点又会继续感染健康的节点，因
此被感染的节点的数目会大量增加．杀毒软件的使
用，能够有效的防治计算机病毒的传播，所以文献

［１４］提出了如下的计算机模型：
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ｄＳ
ｄｔ＝Ａ－βＳＭ＋γＩＰ－ｄＳ，

ｄＩ
ｄｔ＝βＳＭ－γＩＰ－ｄＩ－αＩ，

ｄＭ
ｄｔ＝δμＩ－μ０ＭＰ，

ｄＰ
ｄｔ＝ηＩ－η０（Ｐ－Ｐ０）















 ．

（１）

１．２　改进的计算机病毒模型
由于现实生活中计算机之间也可以进行病毒

传播，所以本文在文献［１４］的基础上增加一项
β１ＳＩ，得到的改进模型如下：

ｄＳ
ｄｔ＝Ａ－β１ＳＩ－β２ＳＭ＋γＩＰ－ｄＳ，

ｄＩ
ｄｔ＝β１ＳＩ＋β２ＳＭ－γＩＰ－ｄＩ－αＩ，

ｄＭ
ｄｔ＝δμＩ－μ０ＭＰ，

ｄＰ
ｄｔ＝ηＩ－η０（Ｐ－Ｐ０）















 ．

（２）

系统（１）由四部分组成：Ｓ表示没有感染病毒
但很容易感染病毒的节点；Ｉ表示已经感染病毒的
节点；Ｍ表示网络中恶意对象；Ｐ表示杀毒软件．
系统中参数含义：Ａ表示计算机的输入率，β１表示
计算机之间病毒感染率，β２表示恶意对象入侵计
算机的感染率，γ表示杀毒率，ｄ表示断网率，α表
示大量病毒入侵计算机瘫痪率，δ表示病毒复制能
力，μ表示病毒入侵率，μ０表示杀恶意对象的效率，

η表示杀毒软件的增长率，η０表示杀毒失败率，Ｐ０
表示计算机现有的杀毒能力．

通过计算，系统（１）能够得到在没有控制的条
件 下 系 统 （２） 的 基 本 再 生 数 Ｒ０ ＝
Ａ（μ０Ｐ０β１＋μδβ２）
ｄμ０Ｐ０（α＋ｄ＋γＰ０）

，当Ｒ０＞１时，系统（１）有地方

病平衡点，说明如果没有得到有效控制的话，最终

计算机会爆发地方病，因此，如何有效控制计算机

病毒就显得尤为重要．

２　最优控制问题

系统（１）中γ和μ０是个常数，本文对此再次改

进，将γ和μ０改成控制变量函数θｕ（ｔ）和ｕ（ｔ）．因
为γ和μ０是常数的话，会使得控制的成本大大增
加，变成时变的控制变量，可以保证在控制计算机

病毒减少到很低甚至到零的成本远远低于常数变

量．带有控制变量的控制模型如下：

ｄＳ
ｄｔ＝Ａ－β１ＳＩ－β２ＳＭ＋θｕ（ｔ）ＩＰ－ｄＳ，

ｄＩ
ｄｔ＝β１ＳＩ＋β２ＳＭ－θｕ（ｔ）ＩＰ－ｄＩ－αＩ，

ｄＭ
ｄｔ＝δμＩ－ｕ（ｔ）ＭＰ，

ｄＰ
ｄｔ＝ηＩ－η０（Ｐ－Ｐ０）















 ．

（３）

其中０≤ｕ（ｔ）≤１，θ表示杀毒率调节系数，ｕ（ｔ）表
示杀毒率，这里假设杀毒率和购买和更新的杀毒软

件的数量成正比．
首先，为了建立最优控制系统，对于给定的整

数Ｔ＞０，给定下列集合作为控制集：
Ｕ＝｛ｕ（ｔ）∈Ｌ２（０，Ｔ）：０≤ｕ（ｔ）≤１，０≤ｔ≤Ｔ｝

（４）
其次，目标泛函定义如下：

Ｊ（ｕ）＝ｍｉｎ
ｕ（ｔ）∫

Ｔ

ｔ０
（ｂ１Ｉ

２＋ｂ２Ｍ
２＋ｂ３ｕ

２）ｄｔ， （５）

这样的目标函数是为了通过控制使得感染的计算

机和恶意对象的数量达到最小，并且系统的消耗最

少，从而达到最优控制的目的，这也是符合我们最

优控制的初衷．
初始条件为：

Ｓ（０）＝Ｓ０，Ｉ（０）＝Ｉ０，Ｍ（０）＝Ｍ０，
Ｐ（０）＝Ｐ０． （６）
下面给出最优控制问题的Ｌａｇｒａｎｇｉａｎ函数，
Ｌ（Ｉ，ｕ）＝ｂ１Ｉ

２＋ｂ２Ｍ
２＋ｂ３ｕ

２， （７）
其中Ｉ，Ｍ表示ｔ时刻Ｉ和Ｍ的数目，ｕ表示为了减
少Ｉ和Ｍ所付出的系统消耗．例如我们用于购买和
更新杀毒软件所需要的金钱．

为了寻找目标泛函式（５）的最小值，先定义
Ｈａｍｉｌｔｏｎｉａｎ函数如下：

Ｈ＝ｂ１Ｉ
２＋ｂ２Ｍ

２＋ｂ３ｕ
２＋λ１（Ａ－β１ＳＩ－β２ＳＭ＋

　θｕ（ｔ）ＩＰ－ｄＳ）＋λ２（β１ＳＩ＋β２ＳＭ－
　θｕ（ｔ）ＩＰ－ｄＩ－αＩ）＋λ３（δμＩ－ｕ（ｔ）ＭＰ）＋
　λ４（ηＩ－η０（Ｐ－Ｐ０））． （８）

３　最优控制存在性

最优控制的存在性证明：

由文献［１５］，且方程（３），（４），（６）满足如下
条件：

１）控制集和相对应的状态变量集为非空集
合．
２）可测集Ｕ是闭的凸集．
３）系统（３）方程的右边关于ｕ的线性函数，并

４５２
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且是连续有界的．
４）目标泛函的被积函数 Ｌ（Ｉ，ｕ）在 Ｕ上式凹

函数．
５）存在一个常数 ρ＞１和两个正数 η１、η２，满

足Ｌ（Ｉ，ｕ）≥η１＋η２ ( )ｕ ρ／２．
综述，系统（２）存在最优控制．
利用Ｐｏｎｔｒｙａｇｉｎ的极小值原理［１６］，极小值原理

的必要条件如下：

６）

ｄＳ
ｄｔ＝Ａ－β１ＳＩ－β２ＳＭ＋θｕ（ｔ）ＩＰ－ｄＳ，

ｄＩ
ｄｔ＝β１ＳＩ＋β２ＳＭ－θｕ（ｔ）ＩＰ－ｄＩ－αＩ，

ｄＭ
ｄｔ＝δμＩ－ｕ（ｔ）ＭＰ，

ｄＰ
ｄｔ＝ηＩ－η０（Ｐ－Ｐ０）















 ．

７）Ｓ（０）＝Ｓ０，Ｉ（０）＝Ｉ０，Ｍ（０）＝Ｍ０，Ｐ（０）＝Ｐ０．

８） λ′１　λ′２　λ′３　λ′[ ]４
′＝－ＨＳ

Ｈ
Ｉ
Ｈ
Ｍ
Ｈ
[ ]Ｐ

′

＝

　－

－λ１β１Ｉ－λ１β２Ｍ－λ１ｄ＋λ２β１Ｉ＋λ２β２Ｍ

２ｂ１Ｉ－λ１β１Ｓ＋λ１θｕ（ｔ）Ｐ＋λ２β１Ｓ－λ２θｕ（ｔ）Ｐ

－λ２ｄ－λ２α＋λ３δμ＋λ４η

２ｂ２Ｍ－λ１β２Ｓ＋λ２β２Ｓ－λ３ｕ（ｔ）Ｐ

λ１θｕ（ｔ）Ｉ－λ２θｕ（ｔ）Ｉ－λ３ｕ（ｔ）Ｍ－λ４η

















０

．

９）λｉ（Ｔ）＝０，ｉ＝１，２，３，４．

１０）Ｈ
ｕ
＝２ｂ３ｕ（ｔ）＋λ１θＩＰ－λ２θＩＰ－λ３ＭＰ＝０．

得出使目标泛函式（４）到达最小值的一个最
优控制为

　ｕ（ｔ）＝ｍａｘｍｉｎ １２ｂ３
（λ２θＩＰ＋λ３ＭＰ－λ１θＩＰ），{ }１，{ }０．

（９）

４　数值模拟和分析

根据前面的理论分析，本文通过实验来验证使

用适当的控制策略之后，计算机病毒传播将得到有

效控制．并将杀毒率分别是常数和变量函数进行比
较，从图中看出控制模型能够更加有效地抑制病毒

的传播．
给定初始条件如下：

Ｓ（０）＝０．２，Ｉ（０）＝０．３，Ｍ（０）＝０．３，Ｐ（０）＝
０．２，经过对模型的初始条件及相关参数进行多次
试验后，选取了如下参数：

表１　数值模拟参数

Ｔａｂｌｅ１　Ｓｉｍｕｌａｔｉｏｎｐａｒａｍｅｔｅｒｓ

ｐａｒａｍｅｔｅｒ ｖａｌｕｅ ｐａｒａｍｅｔｅｒ ｖａｌｕｅ ｐａｒａｍｅｔｅｒ ｖａｌｕｅ
Ａ ０．８ β１ ０．６ μ０ ０．１
β２ ０．６ θ ０．１ γ ０．１
α ０．８ δ ０．２ ｄ ０．８
μ ０．３ η ０．１ η０ ０．１５
Ｐ０ ０．１

同时我们选取最优控制的时间为１００天，参数ｂ１
＝５０００，ｂ２＝５０００，ｂ３＝５０００．下面的图形中，实线表示
加控制时各个变量的变化趋势，虚线表示不加控制时

候各个变量的变化趋势．采用表格１的参数，在不加

控制的时候，基本再生数Ｒ０＝
Ａ（μ０Ｐ０β１＋μδβ２）
ｄμ０Ｐ０（α＋ｄ＋γＰ０）

＝

５．２４４７，显然是大于１的，必然导致地方病的爆发，
也就是会使得计算机病毒的蔓延和传播．从而理论
的结果可以从图１到图４的虚线的数值模拟得到
验证．图１给出了没有控制和有加控制的Ｓ随时间
变化的情况，在没有控制的情况下，Ｓ的数量随着
病毒的增加而逐渐递减；在有控制的情况下，病毒

得到了更有效的抑制，因此 Ｓ数量增多．图２给出
了没有控制和有控制的Ｉ随时间变化的情况，在没
有控制的情况下，Ｉ的数量是越来越多；而有控制的
情况下，Ｉ的数量在起始的前几天数量急剧下降，从
而得到了有效的抑制，从我们的控制曲线很明显的

可以看出，在前几天，控制的效率很大，即杀毒软件

的利用率很高，必然会使被感染的计算机病毒的数

量大幅度减小，并最终渐近趋于零，这样才是真正

有效地杀毒．图３给出了没有控制和有控制的 Ｍ
随时间变化的情况，在没有控制的情况下，Ｍ的数
量是越来越多；而有控制的情况下，Ｍ的数量得到
了抑制，并最终渐近趋于零，计算机中的恶意对象

图１　控制前后易感电脑Ｓ的趋势变化

Ｆｉｇ．１　Ｔｈｅｎｕｍｂｅｒｏｆｓｕｓｃｅｐｔｉｂｌｅｃｏｍｐｕｔｅｒｓｗｉｔｈｃｏｎｔｒｏｌａｎｄ

ｗｉｔｈｏｕｔｃｏｎｔｒｏｌ

５５２
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图２　控制前后被感染的电脑Ｉ的趋势变化

Ｆｉｇ．２　Ｔｈｅｎｕｍｂｅｒｏｆｉｎｆｅｃｔｅｄｃｏｍｐｕｔｅｒｓｗｉｔｈｃｏｎｔｒｏｌａｎｄｗｉｔｈｏｕｔｃｏｎｔｒｏｌ

图３　控制前后恶意病毒Ｍ的趋势变化

Ｆｉｇ．３　Ｔｈｅｎｕｍｂｅｒｏｆｍａｌｉｃｉｏｕｓｏｂｊｅｃｔｉｖｅｓｗｉｔｈｃｏｎｔｒｏｌａｎｄｗｉｔｈｏｕｔｃｏｎｔｒｏｌ

图４　控制前后杀毒软件Ｐ的趋势变化

Ｆｉｇ．４　Ｔｈｅｎｕｍｂｅｒｏｆａｎｔｉｍａｌｉｃｉｏｕｓｓｏｆｔｗａｒｅｗｉｔｈｃｏｎｔｒｏｌａｎｄｗｉｔｈｏｕｔｃｏｎｔｒｏｌ

图５　控制变量曲线

Ｆｉｇ．５　Ｔｈｅｔｒｅｎｄｏｆｃｏｎｔｒｏｌｖａｒｉａｂｌｅ

才被杀完．图４给出了没有控制和有加控制的 Ｐ

随时间变化的情况，在没有控制的情况下，Ｐ的数
量随着病毒的增加而增加；在有控制的情况下，病

毒得到了更有效的抑制，因此Ｐ数量减少．将控制
策略引入到本文模型中，大大降低了病毒的传播能

力，同时，更多的 Ｉ转变为 Ｓ，更多的 Ｍ被有效抑
制．因此，需要最优控制策略ｕ（ｔ）来控制Ｉ和Ｍ的
数目，从而控制病毒的传播，当病毒传播得到一定

的控制后，采取控制的数量将会渐渐减少，控制策

略ｕ（ｔ）曲线图见图５．

５　结语

通过上面的数值模拟可以很明显的看到，在有

最优控制条件下，易感染的计算机的数量和被感染

的计算机的数量趋势是符合目标函数的预期，而在

没有控制的条件下，计算机病毒的传播无法被控

制．从控制量的走势也可以明显看到，并不需要一
直持续的最大效力就可以将计算机病毒的传播控

制住，这也是符合最优控制的目标：在费用最小的

前提下，被感染的计算机的数量最少．研究计算机
病毒模型是为了更好地控制计算机病毒的传播，在

此目的上，本文建立一个新的计算机病毒最优控制

模型，通过有效的控制策略，成功地将感染病毒的

节点控制在一个较低的水平，利用数值模拟进一步

揭示了使用适当的控制方法之后，能够有效控制计

算机病毒的传播，并且在有控制的条件下得到的效

果比没有控制的条件下的模型的效果好，这也说明

研究带有控制的计算机病毒模型更具有实际意义．
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