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异结构混沌系统同步及其在保密通信中的应用

李建平　刘斌　刘东南
（湖南工业大学电气与信息工程学院，株洲　４１２００８）

摘要　针对统一混沌系统和Ｑｉ混沌系统的模型，根据主动控制思想和Ｌｙａｐｕｎｏｖ稳定性定理，构造主动控制

器使得这两个异结构的混沌系统实现同步，并且实现了驱动系统参数已知而响应系统参数未知的异结构混

沌系统的自适应同步，并且能较快的辨析出系统的未知参数．并利用ＭＡＴＬＡＢ进行数字仿真，将同步的异结

构混沌系统应用到混沌掩盖和混沌扩频保密通信中．仿真结果表明，异结构混沌系统能够实现稳定的同步，

且在混沌掩盖和混沌扩频保密通信中，有用信号均能有效地在接收端恢复出来．

关键词　统一混沌系统，　Ｑｉ混沌系统，　同步，　保密通信

引 言

混沌信号具有隐蔽性、不可预测性、易于产生

和复制、初值敏感性等特点，使其在保密通信的研

究中具有很好的应用价值．自 Ｐｅｃｏｒａ等［１］提出混

沌同步思想并在电路中实现以来，使混沌应用于保

密通信领域成为研究的热点．２００２年吕金虎、陈关
荣等提出了统一混沌系统模型［２］，具有一系列良好

的性质，是一个具有广泛应用价值的新的混沌模

型．２００５年，Ｑｉ等提出了另外一种全新的混沌系统
—Ｑｉ混沌系统［３］，该系统与以往系统的最大不同

之处在于，它的每个方程均含有非线性项，动力学

行为更为复杂．近几年各种混沌同步方法不断提
出，主要用ＰＣ法同步控制［１］、观测器同步控制［４］、

状态反馈同步控制［５］、耦合同步控制［６］、脉冲控

制［７，８］等方法实现．然而在实际混沌同步中，由于
各种原因很难保证两个混沌系统完全相同，尤其是

在混沌同步的保密通信应用中，保密通信系统的发

送端和接收端系统往往不同，而且采用不同的混沌

系统将会使得通信系统具有更高的安全性．所以本
文将同步的统一系统和Ｑｉ混沌系统应用到保密通
信系统中将更加具有现实意义．

１　原理介绍

假设非线性混沌系统的驱动系统为

ｘ＝Ａｘ＋ｆ（ｘ） （１）

响应系统为：

ｙ＝Ａｙ＋ｆ（ｙ）＋ｕ（ｔ） （２）
其中：ｘ，ｙ∈Ｒｎ；Ａ是适当维数的矩阵；ｆ是满足Ｌｉｐｓ
ｃｈｉｔｚ条件的连续可微非线性函数．

定义误差ｅ＝ｙ－ｘ，由（２）式减（１）式得误差系
统为：

ｅ＝Ａｅ＋Ｆ（ｘ，ｙ）＋ｕ（ｔ） （３）
其中Ｆ（ｘ，ｙ）＝ｆ（ｙ）－ｆ（ｘ）

混沌系统同步的最终目标是设计一个控制器

ｕ（ｔ）∈Ｒｎ，使得混沌系统的响应系统与驱动系统能
够在很短的时间内实现稳定的同步．即若存在 ｕ
（ｔ）∈Ｒｎ使得ｌｉｍ

ｔ→∞
‖ｅ（ｔ）‖ ＝０则响应系统与驱动

系统同步．

２　参数已知的异结构系统的同步

假设驱动系统为统一系统，其动力方程为：

ｘ１＝（２５ｄ＋１０）（ｘ２－ｘ１）

ｘ２＝（２８－３５ｄ）ｘ１－ｘ１ｘ３＋（２９ｄ－１）ｘ２

ｘ３＝ｘ１ｘ２－
１
３（８＋ｄ）ｘ










３

（４）

其中：ｄ∈［０，１］时系统为混沌态，当 ｄ∈［０，０．８）
时，统一系统属于广义Ｌｏｒｅｎｚ系统；当ｄ∈（０．８，１］
时，统一系统属于广义Ｃｈｅｎ系统．当ｄ＝０．８时，统
一系统属于广义Ｌü系统．

受控的Ｑｉ系统的响应系统为：
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ｙ１＝ａ（ｙ２－ｙ１）＋ｙ２ｙ３＋ｕ１
ｙ２＝ｃｙ１－ｙ２－ｙ１ｙ３＋ｕ２
ｙ３＝ｙ１ｙ２－ｂｙ３＋ｕ

{
３

（５）

当ａ＝３５，ｂ＝８／３，１７＜ｃ＜１８９时，系统（１）有
正的Ｌｙａｐｕｎｏｖ指数，此系统符合混沌系统的一切
特点，是一种理想的混沌系统．

定义误差ｅ１＝ｙ１－ｘ１，ｅ２＝ｙ２－ｘ２，ｅ３＝ｙ３－ｘ３，
由式（５）减式（４）得误差系统为：
ｅ１＝ａ（ｙ２－ｙ１）＋ｙ２ｙ３－（２５ｄ＋１０）（ｘ２－ｘ１）＋ｕ１
ｅ２＝ｃｙ１－ｙ２－ｙ１ｙ３－（２８－３５ｄ）ｘ１＋ｘ１ｘ３－（２９ｄ－１）ｘ２＋ｕ２

ｅ３＝ｙ１ｙ２－ｂｙ３－ｘ１ｘ２＋
８＋ｄ
３ ｘ３＋ｕ










３

（６）
根据主动控制思想［９］选择主动控制器 ｕ１，ｕ２，

ｕ３如下：
ｕ１＝－ａｙ２－ｙ２ｙ３＋（２５ｄ＋１０）ｘ２－（２５ｄ＋１０－ａ）ｙ１
ｕ２＝（２８－３５ｄ）ｘ１＋ｙ１ｙ３－ｃｙ１－ｘ１ｘ３＋２９ｄｘ２

ｕ３＝ｘ１ｘ２－ｙ１ｙ２＋（ｂ－
８＋ｄ
３ ）ｘ










３

（７）
将式（７）的控制器代入式（６）得

ｅ１＝－（２５ｄ＋１０）ｅ１
ｅ２＝－ｅ２
ｅ３＝－ｂｅ

{
３

（８）

考虑Ｌｙａｐｕｎｏｖ函数Ｖ＝（ｅ２１＋ｅ
２
２＋ｅ

２
３）／２

对上式求导得Ｖ·＝ｅ１ｅ１＋ｅ２ｅ２＋ｅ３ｅ３＝－（２５ｄ＋

１０）ｅ２１－ｅ
２
２－ｂｅ

２
３≤０

根据混沌同步 Ｌｙａｐｕｎｏｖ稳定性定理可以看
出：混沌系统的误差方程式（６）在主动控制器式
（７）的作用下能够渐进稳定，即响应统一混沌系统
式（５）与驱动 Ｑｉ混沌系统式（４）能够在短时间内
达到稳定的同步．

初始值（ｘ１（０），ｘ２（０），ｘ３（０））＝（３，２，１），（ｙ１
（０），ｙ２（０），ｙ３（０））＝（１５，１０，５），取 ａ＝３５，ｂ＝８／
３，ｃ＝８０，ｄ＝０．４利用 ＭＡＴＬＡＢ的 Ｓｉｍｕｌｉｎｋ对异结
构混沌系统进行数字仿真

由图１中误差系统ｅ１，ｅ２，ｅ３的变化可以看出，在主
动控制器的作用下误差系统 ｅ１，ｅ２，ｅ３趋近于０，并
稳定下来，这说明在主控制器的作用下 Ｑｉ混沌系
统与统一混沌系统很好的实现的同步．

图１　同步误差

Ｆｉｇ．１　Ｔｈｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｅｒｒｏｒｓ

３　参数未知的异结构自适应同步

在系统参数未知的情况下实现混沌同步将更有

现实意义．以统一系统为驱动系统，Ｑｉ系统为响应系
统．但是响应系统参数未知，设计控制器实现同步．

ｕ１＝－^ａ（ｙ２－ｙ１）－ｙ２ｙ３＋（２５ｄ＋

　１０）（ｘ２－ｘ１）－ｋ１ｅ１
ｕ２＝－^ｃｙ１＋ｙ２＋ｙ１ｙ３＋（２８－３５ｄ）ｘ１－

　ｘ１ｘ３＋（３９ｄ－１）ｘ２－ｋ２ｅ２

ｕ３＝－ｙ１ｙ２＋^ｂｙ３＋ｘ１ｘ２－
８＋ｄ
３ ｘ３－ｋ３ｅ















３

（９）

ａ^，^ｂ，^ｃ是的待测量．ｋ１，ｋ２，ｋ３是大于零的常数．
将（９）式代入（６）式得误差系统为：

ｅ１＝ａ（ｙ２－ｙ１）－^ａ（ｙ２－ｙ１）－ｋ１ｅ１
ｅ２＝（ｃ－^ｃ）ｙ１－ｋ２ｅ２
ｅ３＝^ｂｙ３－ｋ３ｅ

{
３

（１０）

设计自适应率为：

ａ^·＝（ｙ２－ｙ１）ｅ１，^ｂ
·

＝－ｙ３ｅ３，^ｃ
·＝ｙ１ｅ２ （１１）

证明：取Ｌｙａｐｕｎｏｖ函数为

Ｖ＝１２（ｅ
２
１＋ｅ

２
２＋ｅ

２
３）＋

１
２［（^ａ－ａ）

２＋

　（^ｂ－ｂ）２＋（^ｃ－ｃ）２］ （１２）

Ｖ·＝ｅ１ｅ１＋ｅ２ｅ２＋ｅ３ｅ３＋（^ａ－ａ）^ａ
·＋（^ｂ－ｂ）^ｂ·＋

　（^ｃ－ｃ）^ｃ·－ｋ１ｅ
２
１－ｋ２ｅ

２
２－ｋ３ｅ

２
３

把式（１１）代入上式得Ｖ·＝－ｋ１ｅ
２
１－ｋ２ｅ

２
２－ｋ３ｅ

２
３≤０

上式等号仅在ｅ１＝０，ｅ２＝０，ｅ３＝０时成立．

由Ｖ·≤０得Ｖ≤Ｖ（０）根据（１２）知ｅ１，ｅ２，ｅ３和 ａ^，

ｂ^，^ｃ有界．混沌状态轨迹也是有界的．由（１０）知 ｅ１，

ｅ２，ｅ３有界，Ｖ
¨＝－２ｋ１ｅ１ｅ１－２ｋ２ｅ２ｅ２－２ｋ３ｅ３ｅ３有界说明

Ｖ· 一直连续．根据Ｂａｒｂａｌａｔ引理知ｌｉｍ
ｔ→∞
Ｖ·＝０ｌｉｍ

ｔ→∞
ｅｉ（ｔ）

５３３
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＝０（ｉ＝１，２，３）即两个系统实现了同步．初始值（ｘ１
（０），ｘ２（０），ｘ３（０））＝（３，２，１），（ｙ１（０），ｙ２（０），ｙ３
（０））＝（１５，１０，５），取ｄ＝０．４未知参数真实值ａ＝
３５，ｂ＝８／３，ｃ＝８０，取ｋ１＝ｋ２＝ｋ３＝１０进行数值仿真

图２　自适应控制下的同步误差

Ｆｉｇ．２　Ｔｈｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｅｒｒｏｒｓｏｆａｄａｐｔｉｖｅｃｏｎｔｒｏｌ

图３　参数估计

Ｆｉｇ．３　Ｐａｒａｍｅｔｅｒｅｓｔｉｍａｔｉｏｎ

由仿真图可知异结构同步误差趋于零，未知参

数得到了识别，说明控制器和自适应率的有效性．

４　在保密通信中应用

混沌由于其内随机性而适于在保密通信中应

用，但是一般说来，要将混沌系统应用于保密通信，

必须通过混沌控制产生与给定的混沌序列同步的

混沌轨道（在无控制的条件下，两个独立的混沌系

统是不可能达到混沌的），所以，通过上述的混沌同

步设计，可以用来实现保密通信．我们在驱动系统
和响应系统参数都已知的情况下用ｘ１（ｔ）来对传输
信号进行混沌掩盖和混沌扩频，简述一下混沌信号

在通信中的应用．取ｍ（ｔ）＝１０ｓｉｎ（ｔ）为传输信号，
为了实现保密通信，可将该信号加入混沌信号中，

同时为了增强保密性，可以为有用信号加入一个增

益，我们取ｓ（ｔ）＝０．１ｍ（ｔ）＋ｘ１（ｔ）或 ｓ（ｔ）＝０．１ｍ

（ｔ）ｘ１（ｔ）而此时两种方案下，有用信号经过混沌信

号加密的信号如图４，图５所示．

图４　混沌掩盖后的信道信号

Ｆｉｇ．４　Ｔｈｅｃｈａｎｎｅｌｓｉｇｎａｌａｆｔｅｒｃｈａｏｔｉｃｍａｓｋｉｎｇ

图５　混沌扩频后的信道信号

Ｆｉｇ．５　Ｔｈｅｃｈａｎｎｅｌｓｉｇｎａｌａｆｔｅｒｃｈａｏｔｉｃｓｐｒｅａｄｓｐｅｃｔｒｕｍ

接收端解调信号或分别如图６和图７所示

图６　混沌掩盖下解调信号

Ｆｉｇ．６　Ｔｈｅｄｅｍｏｄｕｌａｔｉｏｎｓｉｇｎａｌｕｎｄｅｒｃｈａｏｔｉｃｍａｓｋｉｎｇ

图７　混沌扩频下解调信号

Ｆｉｇ．７　Ｔｈｅｄｅｍｏｄｕｌａｔｉｏｎｓｉｇｎａｌｕｎｄｅｒｃｈａｏｔｉｃｓｐｒｅａｄｓｐｅｃｔｒｕｍ

６３３
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由仿真图可看出，通过上述的方法可以实现混沌

保密通信．在系统达到精确同步之后，接收端解调出
的信号与原信号一致．信道中的信号又具有较强的随
机性，与原信号完全不同，仿真实现了预期的效果．

５　结论

主动控制器实现了两个不同混沌系统的同步，

数字仿真结果表明异结构混沌系统能够在较短的时

间内实现稳定的同步．实现了驱动系统已知而响应
系统未知的异结构混沌系统的自适应同步，并且能

较快的辨析出系统的未知参数．结合混沌掩盖和混
沌扩频原理，将同步的异结构混沌系统应用到混沌

保密通信中．仿真结果表明了同步方案的有效性，有
用信号都能够有效地在接收端恢复出来．异结构混
沌系统同步的实现，增加了可用的混沌系统范围，使

得混沌同步在保密通信中具有更大的应用前景．
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