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带有不确定性的不同超混沌系统的同步

及其在保密通信中的应用

林美丽　袁正中
（漳州师范学院数学与信息科学系，漳州　３６３０００）

摘要　基于Ｌｙａｐｕｎｏｖ稳定性理论，给出了带有不确定参数和外界扰动的超混沌Ｌü系统与超混沌Ｒｓｓｌｅｒ系

统同步的自适应控制器及参数更新律．系统一旦达到同步，隐藏在发射系统中的信息信号能够在接收系统

中得到准确恢复．这里的同步策略只需要利用未知参数和外界扰动的有界性，不需要求出其具体的边界及

Ｌｉｐｓｃｈｉｔｚ常数值．数值模拟验证了该方案的有效性．

关键词　同步，　超混沌系统，　保密通信，　自适应控制

引 言

近年来，混沌控制已得到广泛的关注，人们对

此进行了深入的研究，提出了各种有效的混沌控制

方法，如自适应控制［１－５］，主动控制［６，７］，线性反馈

控制［８，９］，滑模控制［１０，１１］等．
根据混沌信号的类随机性，初值敏感性，长期

不可预测性等特征，在混沌保密通信中，可以将混

沌信号作为载体来传输信息信号，实现信息信号的

隐藏，而后通过混沌同步实现信息信号的恢复．关
于混 沌 保 密 通 信 已 经 有 了 一 些 研 究 成

果［３，４，７，８，１２－１６］．文［３］利用主动控制和自适应控制
律实现具有相同结构的确定性系统的同步和隐藏

的信息信号的恢复．文［４］讨论了带有未知参数的
两个相同超混沌系统和两个不同超混沌系统的自

适应同步．文［７］利用主动控制实现了超混沌Ｃｈｅｎ
系统和超混沌 Ｌü系统的同步．文［８］提出了一种
超混沌保密通信系统的线性反馈设计方法．文
［１２］给出了具有相同结构的混沌系统的自适应变
结构控制同步及其在保密通信中的应用．文［１６］
利用全维状态观测器构造了一种混沌加密方案，对

语音进行有效的加密．
因为超混沌系统相对于一般混沌系统具有更

加复杂的动力行为，所以隐藏在超混沌系统中的信

号更不容易被探测到，从而可以提高系统的保密功

能．本文基于 Ｌｙａｐｕｎｏｖ稳定性理论，利用自适应控
制实现了带有不确定参数、信息信号和外界扰动的

超混沌Ｌü系统和超混沌Ｒｓｓｌｅｒ系统的同步．可以
证明，当系统满足一定条件时，隐藏在发射系统中

的信息信号可以在接收系统中得到准确的恢复．数
值模拟的结果表明了所设计的控制器的有效性．

１　超混沌Ｌü系统和超混沌 Ｒｓｓｌｅｒ系统的
同步及其保密通信中的应用

考虑自治的超混沌Ｌü系统，其状态方程［１７］为

ｘ１＝ａ１（ｘ２－ｘ１＋ｘ２ｘ３）

ｘ２＝－ｘ１ｘ３＋ａ２ｘ２＋ｘ４
ｘ３＝ｘ１ｘ２－ａ３ｘ３
ｘ４＝－ａ４ｘ
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（１）

这里ｘ＝（ｘ１，ｘ２，ｘ３，ｘ４）
Ｔ为状态变量，ａ＝（ａ１，

ａ２，ａ３，ａ４）
Ｔ为系统参数．

下面将超混沌 Ｌü系统作为载体信号，应用于
保密通信．假设存在外界扰动 ｒ＝（ｒ１，ｒ２，ｒ３，ｒ４）

Ｔ＝
（０．０２ｘ２ｓｉｎ４ｔ，０．０１ｘ４ｓｉｎ２ｔ，０．０３ｘ１ｓｉｎｔ，０．

０２ｘ３ｓｉｎ２ｔ）
Ｔ，信息信号为 ｓ＝（ｓ１，ｓ２，ｓ３，ｓ４）

Ｔ＝（０．
０３ｓｉｎｔ，０．０１ｓｉｎ２ｔ，０．０１ｓｉｇｎ（ｃｏｓπｔ／５），０．０３（０．５＋
０．２ｓｉｇｎ（ｓｉｎπｔ／５）））Ｔ．将带有未知参数 ａ，外界扰
动ｒ（ｘ，ｔ）和信息信号 ｓ（ｔ）的系统（１）作为发射系
统，具体描述如下，
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＝Δ

ｆ（ｘ）＋Ｆ（ｘ）ａ＋ｒ（ｘ，ｔ）＋ｓ（ｔ） （２）
其传输信号为

ｙ＝Ｃｘ＋ｓ（ｔ）
这里Ｃ可以为任一常数矩阵．

为了保证隐藏在发射系统中的信息信号传输

的安全性，此时发射系统（２）仍要具有混沌特性．
如图１－３所示，若取“未知”参数 ａ１＝３５，ａ２＝１４，
ａ３＝３，ａ４＝５时，系统（２）仍存在混沌现象，所以隐
藏的信息信号不容易被探测到．且我们可以得到混
沌吸引子的界为－３０＜ｘ１＜３０，－６．５＜ｘ２＜６，０．５
＜ｘ３＜９，－２０＜ｘ４＜２０．

图１　混沌吸引子在平面上的投影

Ｆｉｇ．１　ｐｌａｎｅｐｒｏｊｅｃｔｉｏｎｏｆｃｈａｏｔｉｃａｔｔｒａｃｔｏｒ

图２　混沌吸引子在平面上的投影

Ｆｉｇ．２　ｐｌａｎｅｐｒｏｊｅｃｔｉｏｎｏｆｃｈａｏｔｉｃａｔｔｒａｃｔｏｒ

图３　混沌吸引子在平面上的投影

Ｆｉｇ．３　ｐｌａｎｅｐｒｏｊｅｃｔｉｏｎｏｆｃｈａｏｔｉｃａｔｔｒａｃｔｏｒ

下面将通过自适应控制实现同步，从而隐藏在

不确定超混沌Ｌü系统中的信息信号的可以得到恢

复．以（２）为发射系统，接收系统为超混沌 Ｒｓｓｌｅｒ

系统，
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＝Δｇ（ｚ）＋Ｇ（ｚ）^ｂ＋ｕ（ｘ，ｔ） （３）

若系统满足如下两个假设：

Ｈ１．连续函数ｇ（·）和 Ｇ（·）都满足 Ｌｉｐｓｃｈｉｔｚ条

件，即存在正常数Ｌｇ，ＬＧ，使得

‖ｇ（ｘ）－ｇ（ｚ）‖≤Ｌｇ‖ｘ－ｚ‖，

‖Ｇ（ｘ）－Ｇ（ｚ）‖≤ＬＧ‖ｘ－ｚ‖．

Ｈ２．不确定的参数ａ，外界的扰动ｒ（ｘ，ｔ）及传输信

号ｓ（ｔ）都是有界的，即

‖ａ‖≤δａ，‖ｒ（ｘ，ｔ）‖≤δｒ，‖ｓ（ｔ）‖≤δｓ，

其中δａ，δｒ，δｓ为未知的正常数．

注１：这里不需要知道 Ｌｇ，ＬＧ，δａ，δｒ和 δｓ的具体数

值．

定义误差变量ｅ＝ｘ－ｚ，可得误差系统为

ｅ＝ｆ（ｘ）＋Ｆ（ｘ）ａ＋ｒ（ｘ，ｔ）＋ｓ（ｔ）－

　ｇ（ｚ）－Ｇ（ｚ）ｂ－ｕ（ｘ，ｔ）＝
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（４）
我们的目的是要使得发射系统和接收系统的

轨线ｘ（ｔ）和ｚ（ｔ）满足，

ｌｉｍ
ｔ→∞
‖ｘ（ｔ）－ｚ（ｔ）‖＝ｌｉｍ

ｔ→∞
（∑
４

ｋ＝１
（ｘｉ（ｔ）－

　ｚｉ（ｔ））
２）１／２＝０ （５）

从而恢复信息信号．系统（２）和（３）在（５）意义下的
混沌同步即为误差系统（４）在原点的渐近稳定性．
因此，可以通过选取合适的控制函数 ｕ（ｘ，ｔ），对误
差系统（４）进行自适应调整，以使发射系统（２）和
接收系统（３）趋于同步．

为了得到同步结果，我们先给出一个引理．

引理：对ｍ，ｎ∈Ｒ，有｜ｍｎ｜≤ｍ
２ｎ２
２ε
＋ε２，其中 ε为

任意正常数．
那么，我们有下面的结果．

定理：若发射－接收系统（２）－（３）满足上述假设

Ｈ１－Ｈ２，适当选择ｂ＾，θ
＾
，使之满足

ｂ＾
·

＝（ｂ＾
·

１，ｂ
＾·

２，ｂ
＾·

３，ｂ
＾·

４）
Ｔ＝（ｚ２ｅ２，ｅ３，－ｚ３ｅ４，ｚ４ｅ４）

Ｔ

（６）

θ＾
·

＝‖ｅ‖２ （７）
且

ｕ（ｘ，ｔ）＝θ＾ｅ＋ｅ＋ αｅ
‖ｅ‖２ （８）

其中α为适当常数，则发射 －接收系统（２）－（３）
可以达到同步，且此时原信息信号ｓ（ｔ）可由

ｓ^（ｔ）＝ｙ－Ｃｚ （９）
来恢复．
证明：选取Ｌｙａｐｕｎｏｖ函数为

Ｖ＝１２ｅ
Ｔｅ＋１２（ａ－ｂ

＾
）（ａ－ｂ＾）＋１２（θ－θ

＾
）２，这

里θ为待定的常数．
Ｖ沿着误差系统（４）的轨线对时间的导数为

Ｖ·＝ｅＴｅ－（ａ－ｂ＾）Ｔｂ＾
·

－（θ－θ＾）θ＾
·

＝ｅＴ（ｆ（ｘ）－
　ｇ（ｚ）＋Ｆ（ｘ）ａ－Ｇ（ｚ）ｂ＾＋ｒ（ｘ，ｔ）＋ｓ（ｔ）－

　ｕ（ｘ，ｔ））－（ａ－ｂ＾）Ｔｂ＾
·

－（θ－θ＾）θ＾
·

＝

　ｅＴ（ｆ（ｘ）－ｇ（ｘ））＋ｅＴ（ｇ（ｘ）－ｇ（ｚ））＋
　ｅＴ（Ｆ（ｘ）－Ｇ（ｘ））ａ＋
　ｅＴ（Ｇ（ｘ）－Ｇ（ｚ））ａ＋ｅＴＧ（ｚ）（ａ－ｂ＾）＋
　ｅＴｒ（ｘ，ｔ）＋ｅＴｓ（ｔ）－ｅＴｕ（ｔ，ｘ）－

　（ａ－ｂ＾）Ｔｂ＾
·

－（θ－θ＾）θ＾
·

由于ｘ１，ｘ２，ｘ３，ｘ４均有界，所以连续函数 ｆ（ｘ）－ｇ
（ｘ），Ｆ（ｘ）－Ｇ（ｘ）也有界，即存在常数ｈ１，ｈ２，使得

‖ｆ（ｘ）－ｇ（ｘ）‖≤ｈ１，‖Ｆ（ｘ）－Ｇ（ｘ）‖≤ｈ２．
又由上述假设Ｈ１－Ｈ２，可得

Ｖ·≤ｈ１‖ｅ‖＋‖ｅ‖Ｌｇ‖ｘ－ｚ‖＋ｈ２‖ｅ‖δａ＋

　‖ｅ‖ＬＧ‖ｘ－ｚ‖δａ＋ｅ
ＴＧ（ｚ）（ａ－ｂ＾）＋

　‖ｅ‖δｒ＋‖ｅ‖δｓ－ｅ
Ｔｕ（ｔ，ｘ）－（ａ－ｂ＾）Ｔｂ

·^

－

　（θ－θ＾）θ＾
·

＝ｈ１‖ｅ‖＋Ｌｇ‖ｅ‖
２＋

　ｈ２δａ‖ｅ‖＋ＬＧδａ‖ｅ‖
２＋ｅ２ｚ２（ａ１－ｂ

＾
１）＋

　ｅ３（ａ２－ｂ
＾
２）－ｅ４ｚ３（ａ３－ｂ

＾
３）＋ｅ４ｚ４（ａ４－ｂ

＾
４）＋

　‖ｅ‖δｒ＋‖ｅ‖δｓ－ｅ
Ｔｕ（ｔ，ｘ）－（ａ－ｂ＾）Ｔｂ＾

·

－

　（θ－θ＾）θ＾
·

由式（６）－（８）可得
Ｖ·≤ｈ１‖ｅ‖＋Ｌｇ‖ｅ‖

２＋ｈ２δａ‖ｅ‖＋

　ＬＧδａ‖ｅ‖
２＋δｒ‖ｅ‖＋δｓ‖ｅ‖－

　ｅＴθ＾ｅ－ｅＴｅ－ｅＴ αｅ
‖ｅ‖

－（θ－θ＾）‖ｅ‖２

由引理可得下列不等式成立，

ｈ１‖ｅ‖≤
ｈ２１‖ｅ‖

２

２ε１
＋
ε１
２，

ｈ２δα‖ｅ‖≤
ｈ２２δ

２
α‖ｅ‖

２

２ε２
＋
ε２
２，

δｒ‖ｅ‖≤
δ２ｒ‖ｅ‖

２

２ε３
＋
ε３
２，

δｓ‖ｅ‖≤
δ２ｓ‖ｅ‖

２

２ε４
＋
ε４
２．

其中ε１，ε２，ε３，ε４均为正常数．
所以

　Ｖ·≤（Ｌｇ＋ＬＧδα＋
ｈ２１
２ε１
＋
ｈ２２δ

２
ａ

２ε２
＋
δ２ｒ
２ε３
＋
δ２ｓ
２ε４
）‖ｅ‖２＋

（
ε１
２＋
ε２
２＋
ε３
２＋
ε４
２）－θ

＾‖ｅ‖２－‖ｅ‖２－α－

（θ－θ＾）‖ｅ‖２．
若取

θ＝Ｌｇ＋ＬＧδα＋
ｈ２１
２ε１
＋
ｈ２２δ

２
ａ

２ε２
＋
δ２ｒ
２ε３
＋
δ２ｓ
２ε４
，

１４２
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α＞（
ε１
２＋
ε２
２＋
ε３
２＋
ε４
２），

可得

Ｖ·≤－‖ｅ‖２．
由Ｌｙａｐｕｎｏｖ稳定性理论，可以得到误差系统（４）是
渐近稳定的．即发射 －接收系统（２）－（３）能够达
到同步．
且由同步结果可知，

ｌｉｍ
ｔ→∞
ｓ^（ｔ）＝ｌｉｍ

ｔ→∞
（ｙ－Ｃｚ）＝

　ｌｉｍ
ｔ→∞
（Ｃｘ＋ｓ（ｔ）－Ｃｚ）＝ｌｉｍ

ｔ→∞
ｓ（ｔ）．

此时信号ｓ（ｔ）可由 ｓ^＝ｙ－Ｃｚ来恢复．

注 ２：对于控制器中的 αｅ
‖ｅ‖２，当 ｅ→０时控制器 ｕ

（ｔ，ｘ）→∞．所以在仿真过程中，以 αｅ
‖ｅ‖２＋ε５

来代

替
αｅ
‖ｅ‖２，其中ε５为很小的一个常数

［１８］．

２　数值仿真

利用Ｍａｔｈｅｍａｔｉｃａ进行数值仿真验证上述理论
结果．选取未知参数为ａ１＝３５，ａ２＝１４，ａ３＝３，ａ４＝
５，常数 ε５ ＝０．０００１，α＝６０，常数矩阵 Ｃ＝
１　２　０　４
０　１　２　０
０　０　１　１











１　１　０　２

．取系统初值为（ｘ１，ｘ２，ｘ３，ｘ４）
Ｔ＝（１．

５，１，１．７５，１）Ｔ，（ｚ１，ｚ２，ｚ３，ｚ４）
Ｔ＝（２，１．２，２，０．９５）Ｔ，

数值仿真结果如图所示．图４是系统（２）和（３）的
同步误差曲线．图５－８给出了系统的信息信号ｓｉ，
传输信号ｙｉ，恢复信号 ｓ^ｉ和误差信号 ｓｉ－^ｓｉ（ｉ＝１，
２，３，４）．由信息信号传输图可知，隐藏在发射系统
中的信号不容易被探测到．由同步误差图可知，两

图４　超混沌Ｌü系统－超混沌Ｒｓｓｌｅｒ系统同步误差

Ｆｉｇ．４　Ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｅｒｒｏｒｂｅｔｗｅｅｎｈｙｐｅｒｃｈａｏｔｉｃ

ＬüｓｙｓｔｅｍａｎｄｈｙｐｅｒｃｈａｏｔｉｃＲｓｓｌｅｒｓｙｓｔｅｍ

图５　（ａ）信息信号，（ｂ）传输信号，（ｃ）恢复信号及（ｄ）差信号

Ｆｉｇ．５　（ａ）Ｉｎｆｏｒｍａｔｉｏｎｓｉｇｎａｌ，（ｂ）Ｔｒａｎｓｍｉｔｔｅｄｉｎｆｏｒｍａｔｉｏｎ，

（ｃ）Ｒｅｃｏｖｅｒｅｄｓｉｇｎａｌａｎｄ（ｄ）Ｅｒｒｏｒｓｉｇｎａｌ

图６　（ａ）信息信号，（ｂ）传输信号，（ｃ）恢复信号及（ｄ）误差信号

Ｆｉｇ．６　（ａ）Ｉｎｆｏｒｍａｔｉｏｎｓｉｇｎａｌ，（ｂ）Ｔｒａｎｓｍｉｔｔｅｄｉｎｆｏｒｍａｔｉｏｎ，

（ｃ）Ｒｅｃｏｖｅｒｅｄｓｉｇｎａｌａｎｄ（ｄ）Ｅｒｒｏｒｓｉｇｎａｌ

图７　（ａ）信息信号，（ｂ）传输信号，（ｃ）恢复信号及（ｄ）误差信号

Ｆｉｇ．７　（ａ）Ｉｎｆｏｒｍａｔｉｏｎｓｉｇｎａｌ，（ｂ）Ｔｒａｎｓｍｉｔｔｅｄｉｎｆｏｒｍａｔｉｏｎ，

（ｃ）Ｒｅｃｏｖｅｒｅｄｓｉｇｎａｌａｎｄ（ｄ）Ｅｒｒｏｒｓｉｇｎａｌ

个系统经过一段时间能实现同步，这就证明了上述

同步方法在实现超混沌系统（２）和（３）的自适应同
步时是有效的．同时，误差信号图表明原先的输入
信号可以有效的得到恢复．

２４２
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图８　（ａ）信息信号，（ｂ）传输信号，（ｃ）恢复信号及（ｄ）误差信号

Ｆｉｇ．８　（ａ）Ｉｎｆｏｒｍａｔｉｏｎｓｉｇｎａｌ，（ｂ）Ｔｒａｎｓｍｉｔｔｅｄｉｎｆｏｒｍａｔｉｏｎ，

（ｃ）Ｒｅｃｏｖｅｒｅｄｓｉｇｎａｌａｎｄ（ｄ）Ｅｒｒｏｒｓｉｇｎａｌ

３　结论

本文利用自适应控制实现了带有不确定性的

超混沌Ｌü系统和超混沌Ｒｓｓｌｅｒ系统的同步．这里
只需要利用未知参数和外界扰动的有界性，不需要

求出具体的未知参数及外界扰动的界和 Ｌｉｐｓｃｈｉｔｚ
常数的值．利用超混沌系统的复杂特性，设计超混
沌保密通信．在同步的基础上，实现了隐藏在混沌

信号中的信息信号的精确重构．数值仿真验证了该
方法的有效性．
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