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基于混沌切换系统的语音加密

林彩霞　郝建红
（华北电力大学电气与电子工程学院，北京　１０２２０６）

摘要　鉴于语音信号的“即时性”特点，在分析了混沌掩盖、混沌调制进行加密利弊的基础上，构造了一种混

沌切换加密方案，对语音进行了更安全有效地加密．计算仿真实现了对语音信号的加密，实验表明了此方法

的可行性，并对其加密解密效果、抗破译能力、同步时间以及保密强度进行了分析和比较．

关键词　Ｑｉ混沌系统，混沌加性加密，　混沌乘性加密，　混沌切换加密

引 言

混沌理论应用于保密通信已经成为混沌研究

的一个重要课题．混沌是一种特殊的运动形式，它
遵循动力学机制，但表现内在的随机性，其应用越

来越引起人们的重视［１～３］．在因特网领域，ＩＰ电话
（ＩｎｔｅｒｎｅｔＰｈｏｎｙ，因特网电话）技术成为网络的核
心技术之一，同时针对 ＩＰ电话等语音通信的攻击
越来越严重，如电话窃听、电话跟踪等，这些攻击和

干扰对语音通信构成了极大威胁［４］．本文设计了一
种切换加密方案保证语音信息的安全传输．

语音信号的一个特点在于他的“短时性”，也

就是我们常说的“即时性”，即：有时在一个短时段

呈现随机噪声的特性，而另一段表现周期信号的特

性，或二者兼而有之，这一特点是正弦信号和离散

信号所不具备的．语音信号的特征是随时间变化
的，只有一段时间内，信号才表现稳定一致的特征，

一般来说短时段可取５～５０ｍｓ，因此对语音信号的
加密主要建立在其“短时性”上．

针对图像或语音信号，已经提出很多加密方

案，在直接利用混沌进行加密的系统中，主要是把

混沌系统作为密钥流发生器，利用它的良好的伪随

机性产生看似“一次一密”的密钥流．文献［５］利用
传统的混沌同步方案实现了数字信号的保密通信．
文献［６］提出了两种基于复合离散混沌系统的同
步序列密码方法，其加密和解密是一个复合离散混

沌系统的相同的迭代过程．文献［７］提出了两种加
密方法，即加性和乘性加密方法，主要是将小能量

的信号与混沌信号直接相加或者相乘，文献［８］实
现了一类切换混沌系统．以上加密方案的共同点是
采用的都是低维混沌系统，不但容易被破译，而且

容易受到攻击，保密性不高，文献［９］也指出，基于
低维混沌的通信系统易受自适应同步控制的攻击，

不具有很高的保密性．基于此，本文在改进低维混
沌系统简单加性和乘性的基础上，结合语音信号的

“短时性”特点，提出了一种多个混沌系统的切换

加密方案，其复杂的动力学行为能够用来对语音信

号进行安全、准确地加密和解密，保证了语音加密

的可靠性和准确性，尤其在大功率语音信号加密上

更具优势．

１　语音混沌切换加密方案

目前，将混沌应用于信息加密主要有加性加密

和乘性加密［１０］，但是这两种方法只适用于小信息

信号，对于稍大的信号，在公共信道中，语音将会

“浮”出来，所以本文设计了一种混沌切换加密方

案来保证较大信号的安全准确传输．

１．１　混沌加密系统

最近，新构造的一个四维自治混沌系统［１１～１２］，

其数学表达式为

ｘ１＝ａ（ｘ２－ｘ１）＋ｘ２ｘ３ｘ４
ｘ２＝ｂ（ｘ２＋ｘ１）－ｘ１ｘ３ｘ４
ｘ３＝－ｃｘ３＋ｘ１ｘ２ｘ４
ｘ４＝－ｄｘ４＋ｘ１ｘ２ｘ










３

（１）

ｘ＝［ｘ１，ｘ２，ｘ３，ｘ４］
Ｔ是关于时间 ｔ（单位：ｓ）的状态
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变量，ａ，ｂ，ｃ，ｃ是正值参数 ａ＝２５，ｂ＝２，ｃ＝２５，ｄ＝
３５．取参数时，系统为复杂的混沌系统．下面我们采
用Ｑｉ混沌系统对语音信号进行加密分析，发射系
统采用（１）作为混沌加密的驱动系统，接收端用观
测器方法［１３］实现与发射系统的同步．混沌的同步
方法有许多，状态观测器同步方法实现简单，而且

同步时间较短，所以采用此方法，本文针对Ｑｉ系统
构造的全维状态观测器方程为

ｘ^·１＝－^ｘ１＋ａｘ２－（ａ－１）ｘ１＋ｘ２ｘ３ｘ４

ｘ^·２＝－ｘ２＋ｂｘ１＋（ｂ＋１）ｘ２－ｘ１ｘ３ｘ４

ｘ^·３＝－ｘ３－（ｃ－１）ｘ３＋ｘ１ｘ２ｘ４

ｘ^·４＝－ｘ４－（ｄ－１）ｘ４＋ｘ１ｘ２ｘ













３

（２）

用（２）作为加密响应系统，其中ｘ＝［ｘ１，ｘ２，ｘ３，ｘ４］
Ｔ

是观测器关于时间ｔ的状态变量，通过计算可知大
概经过１ｓ时间，状态观测器和 Ｑｉ混沌系统完全实
现同步．同时，本方案中采用的其他混沌系统也使
用状态观测器方法实现同步．
１．２　切换系统方案

对于语音信号的简单加密方式，如加性与乘性

加密［１０］方式，可以用神经网络、回归映射等方法破

译，为了增强抗破译能力，同时结合语音信号的实

时性要求，我们把语音信号 ｓ的幅值作为判据，设
计出一种切换加密方式，在发射端一旦检测到符合

条件的混沌系统，开关键控操作，利用几个混沌系

统的驱动函数对语音信号进行轮换调制，在接收端

依照特定的响应系统对接收到的加密语音信号进

行解密，具体原理如图１所示．

图１　语音切换加密原理图

Ｆｉｇ．１　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｃｈａｏｔｉｃｓｗｉｔｃｈｉｎｇｅｎｃｒｙｐｔｉｏｎｆｏｒｓｐｅｅｃｈ

针对语音信号的“短时性”特点，设计信号大

于零、等于零和小于零时分别采用三个混沌系统切

换加密．考虑到Ｌｉｕ系统是一种频谱较宽的混沌系

统，而Ｑｉ混沌系统具有较复杂的动力学行为，所

以，本文选用 Ｌｉｕ混沌系统、三维 Ｑｉ混沌系统、四
维Ｑｉ混沌系统作为切换系统．具体方案如下：
输入端的切换混沌系统为

混沌系统１（ｌｉｕ系统）
ｘ１＝ａ（ｘ２－ｘ１）

ｘ２＝ｂｘ１－ｋｘ１ｘ

ｘ３＝ｈｘ
２
１－ｃｘ

{
３

接收端对应的解密系统为

解密系统１
ｘ^·１＝－^ｘ１－（ａ－１）（ｘ２－ｘ１）

ｘ^·２＝－ｘ２＋ｂｘ１＋ｘ２－ｋｘ１ｘ３

ｘ^·３＝－ｘ３＋ｈｘ
２
１－（ｃ－１）ｘ

{
３

其中，ａ＝１０，ｂ＝４０，ｃ＝２．５，ｋ＝１，ｈ＝４
混沌系统２（三维Ｑｉ系统）

ｙ１＝ａ（ｙ２－ｙ１）＋ｙ２ｙ

ｙ２＝ｃｙ１－ｙ２－ｙ１ｙ３
ｙ３＝ｙ１ｙ２－ｂｙ

{
３

解密系统２
ｙ^·１＝－３^ｙ１＋ａｙ２－（ａ－３）ｙ１－ｙ１ｙ３

ｙ^·２＝－ｙ２＋ｃｙ１－ｙ１ｙ３

ｙ^·３＝－２ｙ３＋ｙ１ｙ２－（ｃ－２）ｙ
{

３

其中，ａ＝３５，ｂ＝８／３，ｃ＝８０
混沌系统３（四维Ｑｉ系统）

ｚ１＝ａ（ｚ２－ｚ１）＋ｚ２ｚ３ｚ４
ｚ２＝ｂ（ｚ２＋ｚ１）－ｚ１ｚ３ｚ４
ｚ３＝－ｃｚ３＋ｚ１ｚ２ｚ４
ｚ４＝－ｄｚ４＋ｚ１ｚ２ｚ










３

解密系统３
ｚ^·１＝－^ｚ１＋ａｚ２－（ａ－１）ｚ１＋ｚ２ｚ３ｚ４

ｚ^·２＝－ｚ２＋ｂｚ１＋（ｂ＋１）ｚ２－ｚ１ｚ３ｚ４

ｚ^·３＝－ｚ３－（ｃ－１）ｚ３＋ｚ１ｚ２ｚ４

ｚ^·４＝－ｚ４－（ｄ－１）ｚ４＋ｚ１ｚ２ｚ













３

其中，ａ＝２５，ｂ＝２，ｃ＝２５，ｄ＝３５

ｘｉ，ｙｉ，ｚｉ（ｉ＝１，２，３，４）为接收端切换系统的混

沌值，^ｘｉ，^ｙｉ，^ｚｉ（ｉ＝１，２，３，４）为解密端状态观测器的
值．采用信源（语音）信号的幅值作为开关键控，当
信源（语音）信号的幅值大于０的时候，切换到混
沌系统１，当幅值小于０的时候，切换到混沌系统
２，当幅值等于０的时候，切换到混沌系统３．接收

５５２
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端为各自混沌系统所对应的解密响应系统，即响应

系统１、响应系统２、响应系统３．加／解密数学表达
式为

加密信号为

ｓｅ＝

ｘ２＋（ｘ１＋ｓ）ｘ３　ｓ＞

ｙ２＋（ｙ１＋ｓ）ｙ３　ｓ＜０

ｚ２＋（ｚ１＋ｓ）ｚ３　ｓ＝
{

０
解密信号为

ｓｄ＝

（ｓｅ－^ｘ２）／ｘ３－ｘ１　ｓ＞

（ｓｅ－^ｙ２）／ｙ３－ｙ１　ｓ＜０

（ｓｅ－^ｚ２）／ｚ３－ｚ１　ｓ＝
{

０
计算中被加密的语音信号是一段鸟鸣声，通过

数值计算，加／解密后信号如图２所示．图２（ａ）是
信源信号，图２（ｂ）是加密后的信道传输信号，可以
看出，加密后的信号完全失去了原始语言信号的特

征．图２（ｃ）是解密信号，大概经过２ｓ同步时间后，
其与原始语音信号相同，同步时语音信号会被认为

是同步噪声，所以影响了同步时间，使解密同步时

间比纯粹混沌系统的同步时间长，图２（ｄ）是解密
信号与原始信号的误差，将两信号每一时刻点的值

对应相减，再求其平均值，计算显示两者平均误差

小于２．５７×１０－４，误差很小，能够正确解密信号．
对语音回放，加密信号是非常刺耳的噪声，解密信

号在经过一小段类似噪声之后就是很清楚的鸟鸣

声信号．

图２　切换加密信源信号，加密语音，解密语音，解密误差

Ｆｉｇ．２　Ｃｈａｏｔｉｃｓｗｉｔｃｈｉｎｇｅｎｃｒｙｐｔｉｏｎ ｓｏｕｒｃｅｓｉｇｎａｌ

ｅｎｃｒｙｐｔｅｄｓｐｅｅｃｈｄｅｃｒｙｐｔｅｄｓｐｅｅｃｈ ｄｅｃｒｙｐｔｉｏｎｅｒｒｏｒ

２　保密性分析

混沌信号是一种随机信号，有丰富的频率分

量，只要混沌信号的频带范围足够大，就可以掩盖

语音信号．Ｑｉ混沌系统和语音信号的时间域分布

如图３所示，可见，语音信号与混沌信号相比为弱
信号．两者的频谱分布和如图４（ａ）和４（ｂ）所示，
从图中可以看出，混沌信号的功率幅度大于语音信

号的功率幅度，所以，当采用加性和乘性加密［１０］的

时候，混沌信号也会很好的掩盖住语音信号，同时

也注意到语音信号频谱集中范围的幅度与此范围

的混沌信号幅度很接近，一旦语音信号幅度稍微增

加，采用加性和乘性加密时，那么语音信号就会从

混沌信号中“浮”出来，而本文设计的切换加密方

案，却能很好地解决这一问题．

图３　发射端混沌信号与语音信号：

混沌信号，语音信号

Ｆｉｇ．３　Ｃｈａｏｓａｎｄｓｐｅｅｃｈｓｉｇｎａｌｏｆｔｒａｎｓｍｉｔｔｅｒ：

ｃｈａｏｓｓｉｇｎａｌ，ｓｐｅｅｃｈｓｉｇｎａｌ

图４　频谱图：Ｑｉ系统频谱，语音信号频谱

Ｆｉｇ．４　Ｓｐｅｃｔｒｕｍ：ｓｐｅｃｔｒｕｍｏｆＱｉｓｙｓｔｅｍ，ｓｐｅｅｃｈｓｐｅｃｔｒｕｍ

上图中，混沌信号与语音信号的功率强度相差

比较大，两者的平均功率比为７．１，对加性、乘性以

及本文设计的切换加密都能很好地加密语音信号．

加性加密［７］时发送端信号为 ｓｅ＝ｓ＋ｘ１，接收端信

号为ｓｄ＝ｓｅ－^ｘ１，乘性加密
［７］时发送端加密信号为

ｓｅ＝２０（ｓ＋ｘ１）／ｘ２＋１０ｘ３，接收端解密信号 ｓｄ＝（ｓ

－１０^ｘ３）^ｘ２／２０－^ｘ１．现在增加语音信号的强度，使语

音信号与混沌信号的功率比增大，再分别采用加

性、乘性和切换加密三种方式对语音信号进行加／

解密，图５、图６、图７分别为语音信号与混沌信号

平均功率比为１、１４、５６时的加密结果．

６５２
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从图５、６、７可以看出，在加性方式和乘性方式
加密中，随着语音信号功率的增大，语音信号会逐

渐“浮”出混沌信号，很容易在传输信道中被破译．
本文设计的切换加密方式对大功率语音信号的加

密效果很好，语音信号很难从加密信号中“浮”出

来，即使在信道中被截获也很难用传统的解密方式

破译，所以此加密方法有很好的加密效果和抗攻击

能力．

图５　语音信号与混沌信号平均功率比为１时的加／解密信号

加性加密语音，加性解密语音，乘性加密语音，

乘性解密语音，切换加密语音，切换解密语音

Ｆｉｇ．５　Ｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｓｉｇｎａｌｗｈｅｎｔｈｅｐｏｗｅｒｒａｔｉｏｏｆ

ｓｐｅｅｃｈａｎｄｃｈａｏｓｓｉｇｎａｌｉｓ１：ｃｈａｏｔｉｃａｄｄｉｔｉｖｅｓｅｎｃｒｙｐｔｉｏｎ；

ｃｈａｏｔｉｃａｄｄｉｔｉｖｅｓｄｅｃｒｙｐｔｉｏｎ；ｃｈａｏｔｉｃｍｕｌｔｉｐｌｉｃａｔｉｖｅｅｎｃｒｙｐｔｉｏｎ；

ｃｈａｏｔｉｃｍｕｌｔｉｐｌｉｃａｔｉｖｅｄｅｃｒｙｐｔｉｏｎ；

ｃｈａｏｔｉｃｓｗｉｔｃｈｉｎｇｅｎｃｒｙｐｔｉｏｎ；ｃｈａｏｔｉｃｓｗｉｔｃｈｉｎｇｄｅｃｒｙｐｔｉｏｎ

图６　语音信号与混沌信号平均功率比为１４时的加／解密信号

加性加密语音，加性解密语音，乘性加密语音，

乘性解密语音，切换加密语音，切换解密语音

Ｆｉｇ．６　Ｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｓｉｇｎａｌｗｈｅｎｔｈｅｐｏｗｅｒｒａｔｉｏｏｆ

ｓｐｅｅｃｈａｎｄｃｈａｏｓｓｉｇｎａｌｉｓ１４：ｃｈａｏｔｉｃａｄｄｉｔｉｖｅｓｅｎｃｒｙｐｔｉｏｎ；

ｃｈａｏｔｉｃａｄｄｉｔｉｖｅｓｄｅｃｒｙｐｔｉｏｎ；ｃｈａｏｔｉｃｍｕｌｔｉｐｌｉｃａｔｉｖｅｅｎｃｒｙｐｔｉｏｎ；

ｃｈａｏｔｉｃｍｕｌｔｉｐｌｉｃａｔｉｖｅｄｅｃｒｙｐｔｉｏｎ；

ｃｈａｏｔｉｃｓｗｉｔｃｈｉｎｇｅｎｃｒｙｐｔｉｏｎ；ｃｈａｏｔｉｃｓｗｉｔｃｈｉｎｇｄｅｃｒｙｐｔｉｏｎ

从相关函数来看信号的保密性强度［１４］．如图８

所示．由图（ａ）可见，混沌信号的 δ特性很好，有很
强的加密特性．加密后，语音信号完全淹没在混沌
信号中，由图（ｂ）可见，加密信号也有很好的 δ特
性，加密效果比较理想，保密性强度较高．

图７　语音信号与混沌信号平均功率比为５６时的加／解密信号

加性加密语音，加性解密语音，乘性加密语音，

乘性解密语音，切换加密语音，切换解密语音

Ｆｉｇ．７　Ｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｓｉｇｎａｌｗｈｅｎｔｈｅｐｏｗｅｒｒａｔｉｏｏｆ

ｓｐｅｅｃｈａｎｄｃｈａｏｓｓｉｇｎａｌｉｓ５６ｃｈａｏｔｉｃａｄｄｉｔｉｖｅｓｅｎｃｒｙｐｔｉｏｎ；

ｃｈａｏｔｉｃａｄｄｉｔｉｖｅｓｄｅｃｒｙｐｔｉｏｎ；ｃｈａｏｔｉｃｍｕｌｔｉｐｌｉｃａｔｉｖｅｅｎｃｒｙｐｔｉｏｎ；

ｃｈａｏｔｉｃｍｕｌｔｉｐｌｉｃａｔｉｖｅｄｅｃｒｙｐｔｉｏｎ；

ｃｈａｏｔｉｃｓｗｉｔｃｈｉｎｇｅｎｃｒｙｐｔｉｏｎ；ｃｈａｏｔｉｃｓｗｉｔｃｈｉｎｇｄｅｃｒｙｐｔｉｏｎ

图８　混沌信号ｘ１的自相关函数，

加密信号与信源信号的互相关函数

Ｆｉｇ．８　ａｕｔｏｃｏｒｒｅｌａｔｉｏｎｆｕｎｃｔｉｏｎｏｆｃｈａｏｓｓｉｇｎａｌｘ１

ｃｏｈｅｒｅｎｃｅｆｕｎｃｔｉｏｎｏｆｅｎｃｒｙｐｔｉｏｎａｎｄｓｏｕｒｃｅｓｉｇｎａｌ

从保密性方面，对于加性加密与乘性加密，很

容易利用现有的技术被破译．切换加密则大大增加
了破译和攻击难度：切换加密用三个不同的混沌系

统作为驱动函数对语音信号进行轮番加密，传输中

加密信号即使被截获，首先，截获者要重构出三个

完全不同的混沌系统，其次，还要再分析如何键控

混沌系统，最后，要分析用何种解密方法，要全部分

析出这三点才能有破译出原始（语音）信号的可

能．另外，密钥空间越大，加密系统的安全性越高，

７５２
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本文设计的切换系统中，加密端三个混沌系统产生

１０个混沌分量，语音信号有大于０、小于０、等于０
这三种情况，每种情况从这１０个分量中取３个分
量中进行加密处理，所以加密端的加密信号有３Ｃ３１０

＝３１２０＝１．７９×１０５７种选择，即加密时的密钥空间很
大，由此可见，无论从破译难度上还是从破译工作

量上都极大地增强了信号的抗破译能力．但同时也
注意到，上述混沌切换加密方式与简单的加性和乘

性加密方式相比，接收端解密系统与发送端混沌系

统的同步时间变长，主要是因为同步时语音信号会

被认为是同步噪声，所以影响了混沌系统的同步时

间，使解密同步时间比纯粹混沌系统的同步时间

长，所以，在兼顾了加密解密效果和抗破译能力的

同时，却牺牲了混沌系统的同步时间．在实际传输
中可以在语音加密前加一段２ｓ的其他语音信号，
那么解密２ｓ之后的信号就是我们完全所需要的语
音信号，既保证了语音信号的正确传输，又保证了

语音信号在传输中不被截获者破译．

３　结论

加性、乘性和切换三种加密方式中，加性和乘

性加密方式的同步时间很短，但是抗破译能力差，

通过键控对三种混沌系统进行切换，轮番对信源信

号进行加密，虽然发射端的驱动系统和接收端的响

应系统同步时间变长，但其加密效果和抗破译能力

却大大优于前两种，尤其在大功率信号的加密方面

有着很好的优势．在进行语音加密的时候，要统筹
考虑各方面的性能指标，选择最佳的加密方案和加

密方法．本文设计的切换加密方案对瞬时变化的信
号和大能量信号有很好的加密效果，只要混沌系统

之间能够很好地进行切换，就可以用切换的思想对

语音、视频等信息进行加密处理，具有很好的参考

价值．
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