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单向耦合混沌同步及其在保密通信中的应用
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摘要　 采用单向耦合同步法，利用Ｌｙａｐｕｎｏｖ稳定性定理、全局同步法及最大Ｌｙａｐｕｎｏｖ指数法分别对Ｌｏｒｅｎｚ
系统、变形耦合发电机系统及超混沌Ｃｈｅｎ系统的自同步进行了研究．为适用于混沌保密通信，使用单路信
号实现了驱动系统与响应系统的同步，并给出将超混沌Ｃｈｅｎ系统的自同步用于混沌掩盖保密通信的具体
例子．数值模拟验证了所给方案的有效性．
关键词　 耦合同步法，　 混沌同步，　 Ｌｙａｐｕｎｏｖ稳定性定理，　 全局同步法，　 最大Ｌｙａｐｕｎｏｖ指数，　 混沌掩盖

引言
１９９０年，Ｐｅｃｏｒａ和Ｃｏｒｒｏｌｌ首次提出了“混沌同

步”的概念，并在电路实验中实现了两个耦合混沌
系统的同步［１，２］．由于混沌同步在保密通信、信号
处理和生命科学等方面有着十分广泛的应用前景
和巨大的市场潜在价值，引起了人们极大的关注，
并对此进行了广泛而深入地研究［３，５］．其中，Ｍｕｒａｄｉ
和Ｋａｐｉｔａｎｉａｋ等推广了Ｃｏｒｒｏｌｌ和Ｐｅｃｏｒａ的工作，提
出了单向耦合同步法，即通过单向状态变量的耦合
实现两个相同的混沌系统的自同步［６，７］．此后，针
对不同的混沌系统，人们使用不同的方法实现了混
沌同步［８ － １１］，一些学者还对混沌保密通信进行了
研究［１２，１３］．如，Ｋｏｃａｒｅｖ和Ｃｕｏｍｏ等采用混沌掩盖
法以掩盖传输信息［１４，１５］；Ｄｅｄｉｅｕ等利用混沌健控
法来产生传输信号［１６］；Ｈａｌｌｅ和Ｉｔｏｈ等采用混沌调
制法用于保密通信［１７ － １９］．在上述研究基础上，本文
采用单向耦合同步法，利用Ｌｙａｐｕｎｏｖ稳定性定理
及最大Ｌｙａｐｕｎｏｖ指数法分别实现了Ｌｏｒｅｎｚ系统和
超混沌Ｃｈｅｎ系统的单路信号自同步，给出了超混
沌ｃｈｅｎ系统用于混沌保密通信的具体例子．

１　 混沌系统的单向耦合同步
设某混沌系统表示为
Ｘ
·
＝ Ｆ（Ｘ）

则由该系统作为驱动系统和响应系统组成的单向
耦合的动力学方程组表示为：

Ｘ
·
１ ＝ Ｆ（Ｘ１）
Ｘ
·
２ ＝ Ｆ（Ｘ２）＋ αＥ（Ｘ１ － Ｘ２{ ）

（１）

Ｅ是一个矩阵，它是确定响应系统与驱动系统变量
差的线性组合，α是耦合强度或反馈系数，通常情况
下取αＥ ＝ ｄｉａｇ（ｋ１，ｋ２，…，ｋｎ）（ｎ为变量的个数）．式
（１）中两个方程的相应变量差可定义为误差系统：

ｅ ＝ Ｘ２ － Ｘ１，这里考虑ｅ是很小的值，其解取决
于误差系统的稳定性．若驱动系统传递给响应系统
的信号能在单路信道中实现，则对保密通信的实现
具有重要意义．下文以Ｌｏｒｅｎｚ系统为例进行说明．

设具有相同表示形式的两个Ｌｏｒｅｎｚ系统［２０］分
别作为驱动系统

ｘ１ ＝ ａ（ｙ１ － ｘ１）
ｙ１ ＝ ｃｘ１ － ｙ１ － ｘ１ ｚ１
ｚ１ ＝ ｘ１ｙ１ － ｂｚ

{
１

（２）

和响应系统
ｘ２ ＝ ａ（ｙ２ － ｘ２）－ ｋ１（ｘ２ － ｘ１）
ｙ２ ＝ ｃｘ２ － ｙ２ － ｘ２ ｚ２
ｚ２ ＝ ｘ２ｙ２ － ｂｚ

{
２

（３）

这里ｋ１是反馈增益．则可得误差系统为
ｅ１ ＝ ａ（ｙ２ － ｘ２）－ ａ（ｙ２ － ｘ１）－ ｋ１（ｘ２ －
　 ｘ１）＝ －（ｋ１ ＋ ａ）ｅ１ ＋ ａｅ２
ｅ２ ＝ ｃｘ２ － ｃｘ１ ＋ ｙ１ ＋ ｘ１ ｚ１ － ｙ２ － ｘ２ ｚ２ ＝

　 （ｃ － ｚ１）ｅ１ － ｅ２ － ｘ１ｅ３ － ｅ１ｅ３
ｅ３ ＝ ｘ２ｙ２ － ｘ１ｙ１ － ｂｚ２ ＋ ｂｚ１ ＝

　 ｙ１ｅ１ ＋ ｘ１ｅ２ － ｂｅ３ ＋ ｅ１ｅ















２

（４）
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选取Ｌｙａｐｕｎｏｖ函数为
Ｖ（ｔ）＝ １２ （ｅ

２
１ ＋ ｅ

２
２ ＋ ｅ

２
３） （５）

对式（５）求导，可得
Ｖ
·（ｔ）＝ ｅ１ ｅ１ ＋ ｅ２ ｅ２ ＋ ｅ３ ｅ３ （６）

将式（４）代入式（６），整理后可得
Ｖ
·（ｔ）＝ －（ｋ１ ＋ ａ － ｙ

２
１

４ｂ －
１
４ （ａ ＋ ｃ － ｚ１）

２）ｅ２１ －

（ｅ２ － １２ （ａ ＋ ｃ － ｚ１）ｅ１）
２ －（槡ｂｅ３ － ｙ１２槡ｂ

ｅ１）２

显然Ｖ（ｔ）０，若满足
ｋ１ ＞
ｙ２１
４ｂ ＋

１
４ （ａ ＋ ｃ － ｚ１）

２ － ａ （７）

则Ｖ·（ｔ）０．由Ｌｙａｐｕｎｏｖ稳定性定理可知误差系统
（４）是渐进稳定的，即驱动系统（２）与响应系统（３）
可渐进地达到同步．图１为Ｌｏｒｅｎｚ吸引子在ｙ － ｚ
平面上的投影，因为ｙ１和ｚ１都是有界的，所以只要
ｋ１足够大即可满足式（７）．

图１　 Ｌｏｒｅｎｚ吸引子在ｙ － ｚ平面上的投影
Ｆｉｇ． １　 Ｔｈｅ ｐｒｏｊｅｃｔｉｏｎ ｏｆ

ｔｈｅ ａｔｔｒａｃｔｏｒ ｏｆ Ｌｏｒｅｎｚ ｓｙｓｔｅｍ ｉｎ ｔｈｅ ｐｌａｎｅ ｏｆ ｙ － ｚ

数值仿真实验中，选取时间步长为τ ＝ ０． ００１
（ｓｅｃ），采用四阶Ｒｕｎｇｅ － Ｋｕｔｔａ法去求解方程（２）和
（３）．驱动系统（２）与响应系统（３）的初始点分别选
取为：ｘ１（０）＝ － １５、ｙ１（０）＝ － ２０和ｚ１（０）＝ ５０，ｘ２
（０）＝ ２０、ｙ２（０）＝ ３０和ｚ２（０）＝ １．因此误差系统
（４）的初始值为ｅ１（０）＝ ３５、ｅ２（０）＝ ５０和ｅ３（０）＝
－ ４９．为使驱动系统处于混沌状态，选取参数ａ ＝
１０、ｂ ＝ ８ ／ ３和ｃ ＝ ２８［２０］．根据图１中Ｌｏｒｅｎｚ吸引子
在ｙ － ｚ平面投影的取值范围，令ｋ１ ＝ ５００即可满足
式（７）．图２为驱动系统（２）和响应系统（３）的同步
过程模拟结果．由误差效果图２可见，当接近３

（ｓｅｃ．）、４（ｓｅｃ．）和４（ｓｅｃ．）时，误差ｅ１（ｔ）、ｅ（ｔ）和ｅ３
（ｔ）分别基本稳定在零点附近．即当ｋ１ ＝ ５００时，驱
动系统（２）与响应系统（３）渐进达到同步．

图２　 系统（２）和系统（３）的同步误差曲线
Ｆｉｇ． ２　 Ｅｒｒｏｒ ｓｙｓｔｅｍ ｓｔａｔｅｓ ｏｆ ｓｙｓｔｅｍ（２）ａｎｄ ｓｙｓｔｅｍ（３）

混沌系统进行耦合同步时往往很难找到合适
的Ｌｙａｐｕｎｏｖ函数并证明其有效性，因此下面将使
用计算最大Ｌｙａｐｕｎｏｖ指数的方法．当误差系统的
最大Ｌｙａｐｕｎｏｖ指数小于零，响应系统将会与驱动
系统达到同步．

２　 利用单路组合信号实现超混沌系统单向
耦合同步及混沌保密通信的实例

为提高系统的保密性，建议使用高维超混沌系

１４
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统来代替低维混沌系统来实现保密通信．由于高维
超混沌系统具有多个正的Ｌｙａｐｕｎｏｖ指数，系统的
动态行为更加难以预测，因此具有更高的保密性．
Ｐｙｒａｇａｓ曾提出猜测：反馈变量的最小个数应与系
统正性Ｌｙａｐｕｎｏｖ指数的个数相同．也就是说超混
沌系统需要发送多路信号才能使响应系统与其同
步，对此Ｐｅｎｇ等提出了发送单路组合信号的改进
办法［２１］，成功实现了超混沌Ｒｏ̈ｓｓｌｅｒ系统的同步控
制．本文也将采用这一方法，实现对超混沌Ｃｈｅｎ系
统的单向耦合同步．

设具有相同表示形式的两个超混沌Ｃｈｅｎ系
统［２２，２３］分别作为驱动系统

ｘ１ ＝ ａ（ｙ１ － ｘ１）＋ ｗ１
ｙ１ ＝ ｄｘ１ － ｘ１ ｚ１ ＋ ｃｙ１
ｚ１ ＝ ｘ１ｙ１ － ｂｚ１
ｗ１ ＝ ｙ１ ｚ１ ＋ ｒｗ










１

（８）

和响应系统
ｘ２ ＝ ａ（ｙ２ － ｘ２）＋ ｗ２
ｙ２ ＝ ｄｘ２ － ｘ２ ｚ２ ＋ ｃｙ２ － ｋｕ１ｃｏｓθ

ｚ２ ＝ ｘ２ｙ２ － ｂｚ２ － ｋｕ１ ｓｉｎθ

ｗ２ ＝ ｙ２ ｚ２ ＋ ｒｗ










２

（９）

这里ｋ是反馈增益，控制器ｕ１ ＝ ｓｉｎθ（ｙ２ － ｙ１）＋
ｃｏｓθ（ｚ２ － ｚ１）（０θ ＜ π ／ ２），即驱动系统（８）只需要
发送ｙ１ ｓｉｎθ ＋ ｚ１ｃｏｓθ这一路信号给响应系统（９）即
可．应用Ｐｅｎｇ等的办法进行计算［２１］，可得到当ｋ ＝
３，θ ＝ ７π ／ ２４，驱动系统（８）与响应系统（９）可以达
到同步．

下面以超混沌ｃｈｅｎ系统为例说明混沌掩盖保
密通信系统原理．这里采用Ｍｉｌａｎｏｖｉｃ和Ｚａｇｈｌｏｕｌ
改进后的混沌掩盖保密通信系统方案［２４］，图３为
其原理图．假设ｍ（ｔ）为有用信号，ｕ（ｔ）为驱动系统
发出的信号，则信道中信号为ｓ（ｔ）＝ ｕ（ｔ）＋ ｍ（ｔ），
同时要由ｍ（ｔ）产生信号使驱动系统变为非自治系
统；响应系统输出ｖ（ｔ），恢复出来的有用信号^ｍ（ｔ）
＝ ｓ（ｔ）－ ｖ（ｔ）．

图３　 改进后的混沌掩盖保密通信系统方案原理图
Ｆｉｇ． ３　 Ｐｉｃｔｏｒｉａｌ ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｉｍｐｒｏｖｅｄ ｃｈａｏｔｉｃ ｍａｓｋｉｎｇ ｍｅｔｈｏｄ

以超混沌ｃｈｅｎ系统为例，此时驱动系统变为
ｘ１ ＝ ａ（ｙ１ － ｘ１）＋ ｗ１
ｙ１ ＝ ｄｘ１ － ｘ１ ｚ１ ＋ ｃｙ１ ＋ ｋｍ（ｔ）ｃｏｓθ
ｚ１ ＝ ｘ１ｙ１ － ｂｚ１ ＋ ｋｍ（ｔ）ｓｉｎθ
ｗ１ ＝ ｙ１ ｚ１ ＋ ｒｗ










１

（１０）

响应系统变为
ｘ２ ＝ ａ（ｙ２ － ｘ２）＋ ｗ２
ｙ２ ＝ｄｘ２ －ｘ２ｚ２ ＋ｃｙ２ －ｋｕ１ｃｏｓθ ＋ｋｍ（ｔ）ｃｏｓθ
ｚ２ ＝ ｘ２ｙ２ － ｂｚ２ － ｋｕ１ ｓｉｎθ ＋ ｋｍ（ｔ）ｓｉｎθ
ｗ２ ＝ ｙ２ ｚ２ ＋ ｒｗ










２

（１１）

图４　 超混沌ｃｈｅｎ系统同步保密通信的模拟结果
Ｆｉｇ． ４　 Ｔｈｅ ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ ｃｈａｏｔｉｃ

ｍａｓｋｉｎｇ ｓｅｃｕｒｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｕｓｉｎｇ Ｈｙｐｅｒｃｈａｏｔｉｃ Ｃｈｅｎ ｓｙｓｔｅｍ

２４
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这里ｋ是反馈增益，则误差系统为
ｅ１ ＝ － ａｅ１ ＋ ａｅ２ ＋ ｅ４
ｅ２ ＝（ｄ － ｚ１）ｅ１ ＋（ｃ － ｋｃｏｓθｓｉｎθ）ｅ２ －
　 （ｘ１ ＋ ｋｃｏｓθｃｏｓθ）ｅ３ － ｅ１ｅ３
ｅ３ ＝ ｙ１ｅ１ ＋（ｘ１ － ｋｓｉｎθｓｉｎθ）ｅ２ －
　 （ｂ ＋ ｋｃｏｓθｓｉｎθ）ｅ３ ＋ ｅ１ｅ２
ｅ４ ＝ ｚ１ｅ２ ＋ ｙ１ｅ３ ＋ ｒｅ４ ＋ ｅ２ｅ















３

（１２）

由于有用信号ｍ（ｔ）直接融入到发射系统和接收系
统中，因此它可以取比较大的强度．令ｋ ＝ ３，θ ＝
７π ／ ２４，所有参数以及系统初始状态的取值与前述
相同．将ｓ（ｔ）＝ ｕ（ｔ）＋ ｍ（ｔ）＝ ｙ１ ｓｉｎθ ＋ ｚ１ｃｏｓθ ＋ ｍ
（ｔ），ｖ（ｔ）＝ ｙ２ ｓｉｎθ ＋ ｚ２ｃｏｓθ，代入^ｍ（ｔ）＝ ｓ（ｔ）－ ｖ
（ｔ），可得到^ｍ（ｔ），恢复信号的误差值ｅ（ｔ）＝ ｍ^（ｔ）
－ ｍ（ｔ）．
图４为仿真结果．其中图４（ａ）～ ４（ｃ）分别给

出了恢复信号、误差信号和信道中信号随时间的变
化曲线．由图４可见，当接近１７（ｓｅｃ．）时，有用信号
基本得到了恢复．由于超混沌系统动态行为更加难
以预测，驱动系统（１０）发送的又是组合信号，所以
隐蔽性更好，即使有用信号是较强的周期信号也不
易从中寻找规律．同时由于混沌载波与有用信号融
为一体，在不破坏原驱动系统混沌性质的前提下可
以使用较大强度的有用信号，也可以使系统同步对
噪声具有较好的鲁棒性．

３　 结论
本文采用单向耦合同步法，利用Ｌｙａｐｕｎｏｖ稳

定性定理及最大Ｌｙａｐｕｎｏｖ指数法分别对Ｌｏｒｅｎｚ系
统和超混沌Ｃｈｅｎ系统的自同步进行了研究，使用
单路信号实现了驱动系统与响应系统的同步，并给
出将超混沌Ｃｈｅｎ系统的自同步用于混沌掩盖保密
通信的具体例子；数值模拟进一步验证了所给方案
的有效性．
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